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В условиях кардинальных цифровых трансформаций экономики, социокультурной среды, 
процессов принятия и имплементации политических и административных решений возни-
кает целый ряд новых, невиданных ранее вызовов и рисков, которые в значительной мере 
влияют на когнитивные способности человека, меняют его образ мышления и привычные 
модели принятия решений. Особую актуальность исследование таких изменений приоб-
ретает в случае анализа инструментов, технологий и стратегий ведения информационных, 
психологических, ментальных, когнитивных войн, в  полной мере использующих арсенал, 
предоставляемый цифровой революцией. Цель данного исследования  — проанализиро-
вать отличительные особенности когнитивных войн (как наиболее молодой разновидности 
не кинетических войн), выявить их потенциал и цели с точки зрения дестабилизации обще-
ственного сознания, а  также определить, какое место в  этом анализе может занять ком-
муникативная эффективность. Особое значение авторы уделили анализу неустойчивости 
и  неопределенности социально-политической среды как главному источнику психоэмо-
циональной неуверенности граждан и ее деструктивным последствиям. Сделаны выводы 
о  необходимых методологических основаниях анализа механизмов ведения когнитивных 
войн и разработки эффективных превентивных стратегий. 
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ВВЕДЕНИЕ

Цифровая трансформация всех сфер общественной жизни вкупе с небыва-
лым по своей динамике и разнообразию направлений в ходе четвертой промыш-
ленной революции научно-технологическим развитием ежегодно сокращают 

*  Исследование выполнено в рамках темы «Когнитивная война в условиях глобальной 
цифровизации: практики и перспективы» №123091200077-6 при поддержке Минобрнауки 
в ИНИОН РАН.
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возможности прогнозирования и  стратегического планирования социально-
экономического, политического и  культурного развития, кардинальным обра-
зом трансформируют привычную нам еще вчера реальность социального мира. 

Весьма показательно, что ровно тридцать лет назад, на заре интернета, 
в значительно менее динамичных, чем сегодня, условиях научно-технологиче-
ского и экономического развития американский экономист Питер Вейлл писал: 
«Перед нами не просто возникают проблемы. Они развиваются в совершенно 
новых условиях. Двадцать лет назад Эмери и Трист писали, что в изменяющей-
ся окружающей среде “сама почва движется”. В  этом образе схвачена сама 
суть изменчивости окружающего мира, неустойчивого до такой степени, что мы 
не можем рассчитывать на его стабильность, даже на период реализации уже 
принятых решений» [Вейлл, 1993, с. 16]. 

Очевидно, что тридцать лет спустя острота и  актуальность данного тези-
са умножились кратно. Отсюда одной из ключевых задач как корпоративного, 
так и политического менеджмента становится поиск возможных инструментов 
и методов управления в новых условиях цифрового развития.

Безусловно, признавая значительные позитивные сдвиги, происходящие 
сегодня в сфере производства услуг, усложнение структуры экономики и рост 
качества жизни населения (по крайней мере, в сервисном отношении), необхо-
димо также учитывать и те вызовы и риски, которые влечет за собой глобальная 
цифровизация. Они возникают практически повсеместно и затрагивают все на-
правления жизнедеятельности как общества, так и государства. Речь идет о ка-
чественной трансформации рынка труда, заключающейся в  изменении про-
фессиональной структуры, повсеместном распространении новых (частичных) 
форм занятости, прекаризации и  уберизации труда, кардинально меняющих 
суть отношений между работниками и  работодателями, утратой в  значитель-
ной степени социальной защищенности первых. 

Практически всеми экспертами признается растущая актуальность пробле-
мы исключения, выдавливания человека не только из процесса производства, 
но  и, благодаря технологиям искусственного интеллекта, из  процесса интел-
лектуального труда, влекущая за собой совершенно новые экономические, со-
циальные и культурные проблемы развития человечества. 

Еще один проблемный блок заключается в усугубляющейся утрате контроля 
за процессом технологического развития и его результатами. Рыночный (корпо-
ративный) механизм регулирования очевидно оказывается не просто недоста-
точным, но и в целом ряде случаев неэффективным в отношении получаемых 
в конечном итоге прямых и косвенных общественных результатов такого разви-
тия. В свою очередь государственное регулирование инновационных процес-
сов оказывается на сегодняшний день безусловно необходимой, но  слишком 
неповоротливой и слабоэффективной с прогностической точки зрения формой 
регулирования, способной обеспечить в лучшем случае рамочные нормативно-
правовые границы такого развития и попытаться предотвратить критические по 
своим последствиям результаты научно-технологической революции.

Следующий вызов  — это постоянно увеличивающийся цифровой разрыв 
в  географической (между макрорегионами и  национальными государствами), 
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а также в социально-демографической (между поколениями и иными крупными 
социальными группами) плоскости. 

Помимо компетентностного, психологического и уже значительно менее акту-
ального для большинства стран мира инфраструктурного компонента, цифровой 
разрыв может быть верифицирован в аспекте ослабления либо утраты цифро-
вого суверенитета и, соответственно, роста угрозы цифрового империализма. 

КОГНИТИВНАЯ ВОЙНА: ОТЛИЧИТЕЛЬНЫЕ ХАРАКТЕРИСТИКИ 
И ОСОБЕННОСТИ ВЕДЕНИЯ

С угрозой утраты цифрового суверенитета напрямую связаны вызовы, кото-
рые несут с собой новые формы ведения войн: информационные, организаци-
онные, консциентальные, ментальные, когнитивные и пр. Все эти формы войны 
объединяет один существенный признак: они являются либо альтернативой либо 
дополнением к традиционному формату ведения войны — «горячим», или кине-
тическим, войнам, которые предполагают физическое воздействие/поражение 
живой силы и  материальной инфраструктуры противника. (Сам термин проис-
ходит от понятия «кинетическая энергия». Он получил распространение в США 
в конце 1990-х — начале 2000-х годов с легкой руки министра обороны Дональ-
да Рамсфельда, часто использовавшего его в качестве альтернативы «кибервой-
нам», только начинавшим разворачиваться тогда в мире см., напр.: [Noah, 2002].) 
Безусловно, современные кинетические войны также предполагают самое ши-
рокое использование цифровых технологий и  всех достижений четвертой про-
мышленной революции, но их главная характеристика, повторим, — нанесение 
материального урона противнику, в то время как прочие формы войн, о которых 
речь пойдет ниже, предполагают воздействие на умы, что в последующем может 
повлечь за собой не менее разрушительные материальные последствия (напри-
мер, путем совершения массовых террористических актов после оказания соот-
ветствующего психологического воздействия). Рассмотрим подробнее отличи-
тельные характеристики различного рода некинетических войн. 

Общим местом для них всех является стремление изменить либо предо-
пределить поведение отдельных индивидов или социальных групп путем воз-
действия на различные этапы процесса принятия решений, в  то время как 
ключевой задачей кинетических войн является достижение физической невоз-
можности субъекта (гибели или увечий) принимать решения и действовать.

Пожалуй, самым молодым форматом некинетических войн является когни-
тивная война. Популяризацию данной дефиниции связывают с исследованием 
специальным аналитическим подразделением Инновационным хабом НАТО 
(Innovation hub of NATO) новых методов ведения войны в  условиях цифровых 
трансформаций экономики, политики и социальной сферы общества, практи-
ческим результатом которой стало появление в 2020 г. аналитического доклада 
«Ведение когнитивной войны» (Cognitive Warfare)1.

1  Следует отметить, что в научной литературе и публицистике данный термин встречался 
и ранее. Так, в 2019 г. была выпущена монография Г. Г. Почепцова «Когнитивные войны в соц-
медиа, массовой культуре и массовых коммуникациях» [Почепцов, 2019].
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В данном докладе были изложены общие концептуальные характеристики 
и принципы новой формы ведения войн, что послужило дальнейшему распро-
странению данного концепта в  публичном пространстве и  последующему его 
широкому обсуждению. В частности, «гуманисты» из НАТО отмечают, что «чело-
век очень часто является главной уязвимостью, и это следует признать не толь-
ко для защиты человеческого капитала стран НАТО, но и для того, чтобы иметь 
возможность извлекать выгоду из  уязвимостей наших противников» [Northon, 
2021, p. 3]. В докладе прямо подчеркнуто, что «цель когнитивной войны — на-
нести вред обществу, а не только военным» [Northon, 2021, p. 3]. То есть иссле-
дование возможных технологий и  стратегий ведения когнитивных войн имеет 
не только чисто научное, теоретическое значение, но  огромную прикладную 
значимость для обеспечения обороноспособности государства и  защиты его 
суверенитета. Американский исследователь Бен Нортон подчеркивает, что 
«развитие НАТО когнитивной войны приведет к милитаризации всех аспектов 
человеческого общества и  психологии, от самых интимных социальных отно-
шений до мыслительной деятельности мозга» [Northon, 2021, p. 4]. Он также 
особо отмечает «параноидальный характер» данного доклада, что, в частности, 
проявляется в том, что «представители военного картеля НАТО все чаще рас-
сматривают свое собственное население как угрозу, опасаясь, что граждан-
ское население может стать потенциальными спящими китайскими или рос-
сийскими ячейками, подлыми «пятыми колоннами», которые бросают вызов 
стабильности «западных либеральных демократий» [Northon, 2021, p. 4] и  где 
«каждый, без его или ее ведома, ведет себя в соответствии с планами одного 
из наших конкурентов» [Northon, 2021, p. 5].

Необходимо отметить, что, несмотря на широкое распространение этого 
термина в публицистике и высокий общественный интерес, научных исследо-
ваний, непосредственно посвященных анализу феномена «когнитивных войн», 
крайне мало (что, скорее всего, вызвано как раз молодостью самого концепта). 
Среди русскоязычных источников можно отметить монографию Г. Г. Почепцова 
[Почепцов, 2019], статьи А. Н. Медушевского [Медушевский, 2023] и А. П. Алек-
сеева, И. Ю. Алексеевой [Алексеев, Алексеева, 2021], а  также публикацию 
Е. Б. Макарова [Макаров, 2022].

В англоязычной литературе отметим статьи: А. Бернала, К. Картера, И. Синг-
ха, О. Мадреперла [Bernal et al., 2020; Bernal et al., 2021], Э. Бьенвеню, З. Род-
жерса, С. Троата [Bienvennue, Rogers, Troath, 2019], Л. Бьоргула [Bjorgul, 2021], 
Б. Клаверье, Ф. дю Клюзеля [Claverie, du Cluzel, 2022] и др. Явная недостаточ-
ность научной проработки как самого концепта когнитивной войны, так и стра-
тегий и технологий ее ведения, лишний раз свидетельствует о своевременно-
сти обращения к проблематике когнитивных войн и ее актуальности.

В определении феномена «когнитивная война» на сегодняшний день сфор-
мировалось определенное единство мнений о том, что это, во-первых, целена-
правленное воздействие на когнитивные способности и процессы, а во-вторых, 
оно всегда связано с  переформатированием/подменой ценностных и  инсти-
туциональных координат, в  которых индивид принимает решение и  действует. 
Так, Клаверье и дю Клюзель определяют когнитивные войны как особый тип во-
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йны  — ее «неконвенциональную форму, которая использует кибернетические 
инструменты для изменения когнитивного процесса противника, эксплуатируя 
ментальные наклонности или рефлексивное мышление и вызывая умственные 
расстройства, имеет целью оказать влияние на процесс принятия решений и де-
ятельность с  негативным результатом как на индивидуальном, так и  на коллек-
тивном уровне» [Claverie, du Cluzel, 2022] (цит. по: [Медушевский, 2023, с. 87]). 

ВЛИЯНИЕ ПРОЦЕССА ЦИФРОВИЗАЦИИ НА ИНСТРУМЕНТЫ 
И СТРАТЕГИЮ КОГНИТИВНОЙ ВОЙНЫ

Как уже было отмечено выше, цифровизация социальных коммуникаций 
в  целом и в  частности внедрение социальных медиа и  мессенджеров во все 
сферы нашей жизни способствовали изменению когнитивных процессов, осо-
бенно у молодого поколения. Прежде всего эти изменения связывают с фено-
меном так называемого клипового мышления, предполагающего значительную 
«экономию» на рефлексии и рациональном анализе ситуаций за счет стремле-
ния к  лапидарности получаемой информации и  визуализации контента. Дру-
гим связанным эффектом этого феномена является так называемое медленное 
мышление: «Скорость сообщений, необходимость быстро на них реагировать 
побуждает “думать быстро” (реактивно и  эмоционально) вместо того, чтобы 
“думать медленно” (рационально и благоразумно). Даже авторитетные новост-
ные издания теперь помещают эмоциональные заголовки, чтобы обеспечить 
вирусоподобное распространение своих новых статей. Люди тратят меньше 
времени на чтение статей, чем на их распространение. Опускаются важные 
контексты и  нюансы. Преднамеренно и  непреднамеренно распространяются 
неверные истолкования информации. Краткость постов в  социальных медиа 
в сочетании с эффектными визуальными образами затрудняет понимание чи-
тателем мотивов и  ценностей других людей» [John Hopkins…, 2021] (цит. по: 
[Алексеев, Алексеева, 2021, с. 48–49]). 

Следует отметить, что основной причиной реактивных, эмоциональных, 
иногда интуитивных реакций и  решений является не леность мышления (во 
всяком случае, далеко не всегда), а скорость изменения условий, в которых эти 
решения должны быть приняты. 

Кроме эффектов цифровизации и  медиатизации нашей жизни, безуслов-
но оказывающих на мыслительные процессы огромное влияние, необходимо 
отметить, что процесс принятия решений, вне зависимости от их сложности 
и  самого субъекта принятия, в  реальной жизни практически никогда не явля-
ется абсолютно рациональным и  отрефлексированным. Нобелевский лауреат 
Г. Саймон точно и убедительно отразил этот феномен в предложенной им тео-
рии ограниченной рациональности, ключевая предпосылка которой предлагает 
«заменить глобальную рациональность экономического человека таким видом 
рационального поведения, который совместим с доступом к информации и вы-
числительными возможностями, которыми фактически обладают организмы, 
включая человека, в  тех условиях, в  которых такие организмы существуют» 
[Stanford Encyclopedia…, 2021]. 
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Но в  любом случае ограниченную рациональность, быстроту, клиповость 
мыслительного процесса современного человека прекрасно используют тех-
нологи когнитивных войн, для которых и визуализация доносимой информации 
и ее лапидарное, скупое содержание являются крайне удобным инструментом 
влияния, в том числе и на сам процесс принятия решений. 

Особое значение приобретают здесь возможная модель и критерии оценки 
эффективности политических коммуникаций в сетевом пространстве, особен-
но в аспекте превенции угроз когнитивной войны. Данная задача не может быть 
признана решенной в рамках политической коммуникативистики или политиче-
ской конфликтологии, однако ряд общих принципов все же можно предложить 
уже сегодня. Отправной точкой должен стать тезис о недостаточности или даже 
невозможности использования рыночных инструментов и показателей оценки 
эффективности коммуникаций и  координации взаимодействий: «Маркетин-
говый, или рыночный, подход к  анализу коммуникаций, какая бы подробная 
система оценки при этом ни применялась, сводится к подсчету конечной при-
были, полученной после использования различных коммуникативных приемов 
и техник в социальных сетях. Механизмом координации взаимодействий в дан-
ном случае выступает рынок. Когда мы имеем дело с общественно-политиче-
скими коммуникациями, подобный подход невозможен. Даже если заменить 
получаемую прибыль, например, голосами избирателей, рыночный механизм 
координации взаимодействий здесь не работает (во всяком случае, тем же об-
разом, что и в экономике)» [Курочкин, 2023, с. 50]. 

В качестве одного из возможных выходов может быть предложено исполь-
зование в качестве методологического основания системы оценки эффектив-
ности общественно-политических коммуникаций различной природы концепта 
«коммуникативная эффективность». Данный концепт определяется автором как 
«результирующая минимизации транзакционных издержек коммуникативного 
взаимодействия» [Курочкин, 2023, с. 50]. Его использование как базового в си-
стеме оценки эффективности информационного воздействия, в том числе и на 
когнитивную сферу, позволит «провести анализ качественного распределения 
коммуникативного воздействия в  группах и  сообществах сети, осуществить 
оценку возможностей распределенного решения (за счет анализа эффекта си-
нергии и группового опыта), вычленить множественность потенциальных сце-
нариев развития информационного поля, определить пул участников сетевой 
коммуникации с  наибольшим потенциалом воздействия в  рамках определен-
ной повестки и  дифференцировать наиболее эффективные способы воздей-
ствия» [Курочкин, 2023, с. 50]. 

Основной фактор, влияющий на коммуникативную эффективность,  — это 
контекстуальная неопределенность взаимодействия. Именно неопределен-
ность оказывается одним из  ключевых источников негативного психоэмоцио-
нального состояния, невозможности планирования и в конечном счете отказа от 
принятия решений и  дальнейших действий. Преобразование неопределенно-
сти, конституирование порядка (возможно, и мифического) — одна из главных 
целей социальной коммуникации и социального действия как такового. Именно 
в таком ключе его рассматривает классик французского нового институциона-
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лизма (теории согласований) Лоран Тевено: «…люди каким-то образом просто 
организуют неопределенность. Организуют, чтобы с ней можно было работать. 
По-моему, в  этом и  заключается различие между риском и  неопределенно-
стью, о котором говорил Фрэнк Найт [Frank Knight]. Риск — это результат пре-
образования неопределенности и  приведения ее к  измеряемому состоянию. 
…Думаю, понятие конвенции как раз является достаточно общим и гибким для 
того, чтобы точно поставить вопрос: как люди организуют неопределенность 
таким образом, что в их распоряжении оказывается некоторая схема, в рамках 
которой они пытаются осуществлять координацию? И опять-таки неопределен-
ность  — это еще не конец истории. Она не исчезает вовсе, просто люди пы-
таются укротить ее, заменяя ее схемами» [Французская школа…, 2006, с. 10]. 

Таким образом, одной из ключевых задач когнитивной войны можно назвать 
максимизацию неопределенности социокультурной, экономической, политиче-
ской среды, слом привычного для человека контекста принятия решений. При 
этом актуальной, безусловно, остается и  одна из  ключевых целей информа-
ционной войны — формирование ложного контекста, направляющего процесс 
принятия решений в нужное агрессору русло. 

Если использовать рассмотренную выше дефиницию коммуникативной эф-
фективности, то можно сформулировать магистральную стратегию ведения ког-
нитивной войны следующим образом: обеспечить искусственное формирование 
такой информационной среды или контекста, в  котором человек будет вынуж-
ден выбирать решения, минимизирующие его трансакционные издержки, либо 
отказываться от решений вовсе. При этом избираемые им решения, очевидно, 
должны быть заведомо выгодны субъекту, ведущему когнитивную войну. Под-
черкнем еще раз, что в условиях распространения клипового, быстрого мышле-
ния сделать это оказывается существенно проще. Здесь нельзя также исключать 
и  материального (физического, биологического или химического) воздействия 
на психику и  когнитивные способности людей. Однако пока такое воздействие 
имеет сугубо локальный характер с плохо прогнозируемыми последствиями. 

ЗАКЛЮЧЕНИЕ

Подводя итог, можно резюмировать следующие принципы и  особенности 
стратегий и  технологий ведения когнитивной войны, отличающие данный тип 
войны от прочих.

Во-первых, когнитивная война всегда имеет дело с  влиянием на процесс 
принятия решений и последующего воплощения его в действиях индивида или 
группы. Это влияние оказывается на когнитивные способности и мыслительные 
модели индивида путем переформатирования базовой системы приоритетов 
(переоценки ценностей и разрушения институтов) и создания убедительной (но 
по сути ложной) системы одобрения/порицания со стороны значимого Другого. 

Во-вторых, когнитивная война всегда носит комплексный характер, соче-
тая в  себе элементы всех других некинетических войн. Следовательно, веде-
ние когнитивной войны предполагает наличие максимального разнообразия 
компетенций: от общей психологии, социологии и  когнитивистики до работы 
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с большими данными, технологиями искусственного интеллекта, визуализации 
контента и многого другого. Только комплексность и сетевой характер приме-
нения всего арсенала воздействия могут обеспечить позитивный для субъекта, 
ведущего войну, результат. Этот же фактор должна учитывать и защищающаяся 
от когнитивной агрессии сторона.

Наконец, в-третьих, в качестве методологического основания анализа стра-
тегий когнитивной войны может выступать социальная синергетика, а именно 
ее ключевой принцип перехода системы в качественно иное состояние через 
точки бифуркации. Используемый в синергетике для доказательства возмож-
ности усложнения систем любой природы в  условиях неравновесности по-
стулат в  данном случае может быть истолкован в  противоположном ключе. 
Когнитивная система выводится за пределы определенности и  равновесно-
го состояния, с  тем чтобы путем сравнительно небольших и  малозатратных 
воздействий (флуктуаций) привести ее к  разрушению или деградации, т. е. 
переходу на качественно более низкий (легко управляемый извне) уровень 
развития.
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In the conditions of cardinal digital transformations of the economy, the socio-cultural envi-
ronment, the processes of making and implementing political and administrative decisions, 
a number of new, previously unseen challenges and risks arise that significantly affect a 
person’s cognitive abilities, change his way of thinking and habitual decision-making mod-
els. The study of such changes becomes particularly relevant in the case of an analysis of 
tools, technologies and strategies for conducting information, psychological, mental, cog-
nitive wars that fully utilize the arsenal provided by the digital revolution. The main goal of 
this study is to analyze the distinctive features of cognitive wars (as the youngest kind of 
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non-kinetic wars), to identify their potential and goals from the point of view of destabilizing 
public consciousness, as well as to determine what place communicative effectiveness can 
take in this analysis. The author paid special attention to the analysis of instability and uncer-
tainty of the socio-political environment as the main source of psychoemotional uncertainty 
of citizens and its destructive consequences. Conclusions are drawn about the necessary 
methodological foundations for analyzing the mechanisms of conducting cognitive wars and 
developing effective preventive strategies.
Keywords: digitalization, the Fourth industrial revolution, digital sovereignty, kinetic wars, cogni-
tive warfare, communicative efficiency, uncertainty.
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